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Je voyage 

 

 

 

 

 

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Je protège 

mes données 

Je protège 

ma vie privée 

.ubik|infoSEC 
Protége r les  info rma ti ons  qui  comptent  pour  v ous.  
 



 

  

01 
. 

Je vériϐie 
l’identité de mes 

interlocuteurs 

 

Soyez conscient de votre entourage. 
 
Méfiez-vous des personnes qui vous épient et essaient de voir 
votre écran ou votre clavier. 
 

 Le talonnage. Cyberattaque d'ingénierie sociale où un 
attaquant épis sa cible pour voir des données 
privilégiées. 

 
   

02 
. 

Je protège 
mon téléphone 

intelligent 
 

Activer un mot de passe sur l'appareil et le modifier avant le 
déplacement et au retour. 
 
Activer le paramètre qui permet d'eƯacer toutes les données 
stockées sur l'appareil en cas de saisie erronée du mot de 
passe après un certain nombre de tentatives de connexion. 
 

 GrayKey. Utilisé par certaines autorités) pour forcer 
l’accès à un iPhone sans connaître le mot de passe. 

 
Désactiver le Bluetooth. 
 

 BlueSnarfing. Permet à un attaquant d’accéder à 
distance aux informations privées d’un téléphone via 
Bluetooth, sans autorisation. 

 
   

03 
. 

Je protège 
mes connexions 

 

Désactivez votre connexion Wi-Fi quand vous n’utilisez pas 
votre appareil pour vous connecter à Internet. 
 
Si vous n’avez d’autre choix que d’utiliser un Wi-Fi public, veillez 
à ne jamais y réaliser d’opérations sensibles. 
 

 Evil Twin. L’attaquant crée un réseau Wi-Fi avec un nom 
similaire à celui du vrai, la victime une fois connecté 
peut être espionnée ou infectée. 

 
   

04 
. 

Je protège 
mon matériel 

 

Gardez toujours vos appareils sur vous. 
 
Ne prêtez pas votre téléphone à un inconnu qui veut faire un 
appel. 
 
Rechargez votre téléphone au moyen de votre propre câble, 
n’acceptez pas de câble d’une autre personne ou ceux 
disponibles dans les lieux publics. 
 

 Juice jacking. Installe un logiciel malveillant, 
permettant de voler des informations ou prendre le 
contrôle de l’appareil. 

 
  



 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Pour toutes questions ou suggestions d’amélioration. 

ubik-infosec.ca    @michel-panouillot 
 

 
 

 

 

 

 
A propos de l’auteur  
Professionnel chevronné en sécurité de l'information, je cumule plus de dix ans 
d’expérience dans des environnements complexes et diversifiés, incluant les 
secteurs gouvernementaux, de la formation et militaire. Mon expertise est centrée 
sur l’analyse en cybersécurité, avec une spécialisation en gouvernance et 
conformité réglementaire. 

 


